Bayerisches Polizeiverwaltungsamt
Beschaffungswesen — Az. 13-8014/04/26

Vereinbarung zur Verarbeitung personenbezogener Daten im Auftrag
nach Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)

Praambel

Diese Vereinbarung regelt die Verpflichtungen der Vertragsparteien nach Art. 28 Abs. 3
DSGVO. Sie findet Anwendung auf alle Verarbeitungen personenbezogener Daten, die mit
dem Auftrag (Az. 13-8014/04/26) in Zusammenhang stehen und bei denen der Auftragnehmer
oder durch den Auftragnehmer beauftragte Dritte personenbezogene Daten flr den

Auftraggeber verarbeiten.

1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung
1.1 Art, Zweck und Gegenstand der Verarbeitung

Die Verarbeitung findet, soweit erforderlich, im Rahmen des Betriebs eines Online-
Bezahlsystems bestehend aus einem Payment-Modul mit zugehdrigem Online-Portal
Uber einen Payment-Service-Provider statt.

1.2 Die in diesem Vertrag vereinbarten Leistungen werden ausschlief3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum erbracht. Jede Verlagerung der Leistungen
oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DSGVO erfillt sind.

2 Rechte und Pflichten des Auftragnehmers

2.1 Der Auftragnehmer verarbeitet Daten von betroffenen Personen ausschlie3lich im
Rahmen der getroffenen Vereinbarungen und der dokumentierten Weisungen des
Auftraggebers sowie entsprechend den datenschutzrechtlichen Regelungen, sofern er
nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten,
dem der Auftragnehmer unterliegt, verpflichtet ist. In letzterem Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz2 Buchst.a DSGVO). Der

Auftragnehmer verwendet die zur Verarbeitung Uberlassenen Daten flr keine anderen
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2.2

2.3

2.4

2.5

Zwecke und insbesondere nicht fur eigene Zwecke. Kopien der Daten werden, ohne

dass sie im Auftrag oder in diesem Vertrag geregelt sind, nicht erstellt.

Sofern Weisungen des Auftraggebers zunachst mindlich erfolgen, sind sie unverztiglich

schriftlich oder elektronisch zu bestatigen.

Der Auftragnehmer informiert den Auftraggeber unverzuglich, wenn er der Auffassung
ist, dass eine Weisung gegen gesetzliche Vorschriften verstolt (Art. 28 Abs. 3 Satz 3
DSGVO). Ist die Rechtmaligkeit einer Weisung zweifelhaft, ist der Auftragnehmer
berechtigt, die Durchfiihrung der Weisung solange auszusetzen, bis sie durch den
Auftraggeber bestatigt oder geandert wird. Stehen schwere
Personlichkeitsrechtsverletzungen im Raum oder nimmt der Auftragnehmer bei
weisungsgemalem Handeln das Risiko einer strafbaren Handlung auf sich, darf er die
Umsetzung der Weisung darlber hinaus aussetzen, bis die Parteien eine

einvernehmliche Lésung gefunden haben.

Der Auftragnehmer gestaltet seine innerbetriebliche Organisation so, dass sie den
Anforderungen des Datenschutzes gerecht wird. Er trifft insbesondere geeignete
technische und organisatorische Mallhahmen, um einen dem Risiko angemessenen
Schutz der Daten des Auftraggebers zu gewahrleisten (Art. 32 Abs. 1 DSGVO). Sofern
personenbezogene Daten in Telearbeit und Heimarbeit verarbeitet werden, ist er
verpflichtet, dies dem Auftraggeber mitzuteilen. Er trifft diese technischen und
organisatorischen MalRnahmen so, dass die Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sichergestellt sind. Anderungen der getroffenen MaBnahmen durch den
Auftragnehmer sind nur zuldssig, wenn sichergestellt ist, dass das vertraglich
vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Anderungen sind dem

Auftraggeber mitzuteilen und mit diesem abzustimmen.

Der Auftragnehmer unterstitzt den Auftraggeber nach Mdglichkeit mit geeigneten
technischen und organisatorischen MalRnahmen bei der Erflllung von Antragen
betroffener Personen auf Wahrnehmung der in Kapitel 11l der DSGVO genannten Rechte
(Art. 28 Abs.3 Buchst. e DSGVO) und unterstitzt den Auftraggeber unter
Berucksichtigung der ihm zur Verfligung stehenden Informationen bei der Einhaltung der
in den Art. 32 bis 36 DSGVO genannten Pflichten, wie etwa bei erforderlichen
Datenschutz-Folgenabschatzungen (Art. 28 Abs. 3 Satz 2 Buchst. f DSGVO).

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des

Auftraggebers befassten Beschaftigten und anderen flr den Auftragnehmer tatigen
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2.6

2.7

Personen untersagt ist, die Daten auflerhalb der Weisung zu verarbeiten. Ferner
gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheit unterliegen. Die
Vertraulichkeits-/Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages
fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm im Rahmen
des Auftragsverhaltnisses Verletzungen des Schutzes personenbezogener Daten des
Auftraggebers bekannt werden. Er trifft die erforderlichen MaRnahmen zur Sicherung
der Daten und zur Minderung moglicher nachteiliger Folgen fir die betroffenen

Personen.

Der Auftragnehmer nennt dem Auftraggeber Ansprechpartner fir im Rahmen des
Vertrages anfallende Weisungen sowie einen etwaigen Datenschutzbeauftragten. Bei
einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Auftraggeber die Kontaktdaten eines neuen, zustadndigen Ansprechpartners bzw.

etwaigen Datenschutzbeauftragten unverzuglich anzuzeigen.

Ansprechpartner des Auftragnehmers:

Name, Vorname

Funktion

Organisationseinheit

Telefon

E-Mail
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2.8

2.9

210

3

3.1

Datenschutzbeauftragte/-r des Auftragnehmers

Name, Vorname

Funktion

Organisationseinheit

Telefon

E-Mail

Der Auftragnehmer berichtigt, I6scht oder sperrt die vertragsgegenstandlichen Daten,
wenn der Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist, es sei

denn, die Weisung widerspricht etwaigen gesetzlichen Aufbewahrungspflichten.

Nach Auftragsende sind Daten, Datentrager sowie sonstige Materialien auf Verlangen
und nach Wahl des Auftraggebers entweder zurlickzugeben oder zu Iéschen, sofern
nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur

weiteren Speicherung der personenbezogenen Daten besteht.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine Person hinsichtlich
etwaiger Schadensersatzanspriche nach Art. 82 DSGVO verpflichtet sich der
Auftragnehmer, den Auftraggeber bei der Abwehr der Anspriche im Rahmen seiner

Méglichkeiten zu unterstitzen.

Rechte und Pflichten des Auftraggebers

Der Auftraggeber istim Rahmen dieser Vereinbarung fur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fir die Beurteilung der
Rechtmaligkeit der Verarbeitung geman Art. 6 Abs. 1 DSGVO, die Datenweitergabe an
den Auftragnehmer sowie fir die Wahrung der Rechte der betroffenen Personen nach
den Art. 12 bis 22 DSGVO verantwortlich (,Verantwortlicher im Sinne des Art. 4 Nr. 7
DSGVO).
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3.2

3.3

3.4

3.5

Der Auftraggeber informiert den Auftragnehmer unverzuglich, falls er in den
Auftragsergebnissen Fehler oder Unregelmafigkeiten bzgl. datenschutzrechtlicher

Bestimmungen feststellt.

Im Falle einer Inanspruchnahme des Auftragnehmers durch eine Person hinsichtlich
etwaiger Schadensersatzanspriiche nach Art. 82 DSGVO verpflichtet sich der
Auftraggeber, den Auftragnehmer bei der Abwehr der Anspriiche im Rahmen seiner

Méglichkeiten zu unterstitzen.

Der Auftraggeber nennt dem Auftragnehmer weisungsberechtigte Personen fir im
Rahmen des Vertrages anfallende Weisungen sowie die/den Datenschutzbeauftragte/-
n. Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind
dem Auftragnehmer unverziglich die Kontaktdaten eines neuen, zustandigen

Ansprechpartners bzw. Datenschutzbeauftragten anzuzeigen.

Weisungsberechtigte Personen des Auftraggebers sind:

e Jorg Hiltl, Leiter Verfahrenskoordination, Tel.: 09421/549-361, Mail: pva.web-app-

service@polizei.bayern.de

e Lisa Pulver, stellvertretende Leiterin Verfahrenskoordination, Tel.: 09421/549-382,

Mail: pva.web-app-service@polizei.bayern.de

Datenschutzbeauftragter des Auftraggebers

Stefan Gorski, Behordlicher Datenschutzbeauftragter
Tel.-Nr. 09421/549-113, pva.bdsb@polizei.bayern.de

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmalinahmen des
Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach
Beendigung dieser Vereinbarung bestehen. Die Befugnisse der Aufsichtsbehdrden
— insbesondere nach Art. 58 Abs. 1 DSGVO - bleiben hiervon unberuhrt.
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5.1

5.2

5.3

5.4

Anfragen betroffener Personen

Macht eine betroffene Person ihre Rechte gemal Art. 15 ff. DSGVO gegeniber dem

Auftragnehmer geltend, wird dieser die betroffene Person an den Auftraggeber verweisen,

sofern eine Zuordnung an den Auftraggeber auf Basis der Angaben der betroffenen
Person mdglich ist. GemaR Nr. 2.4 dieser Vereinbarung unterstitzt der Auftragnehmer
den Auftraggeber nach Mdglichkeit mit geeigneten technischen und organisatorischen

MaRRnahmen.

Kontrolirechte des Auftraggebers

Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum
Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfigung
(Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO).

Sofern einschlagig, verpflichtet sich der Auftragnehmer, den Auftraggeber Uber den
Ausschluss von genehmigten Verhaltensregeln nach Art. 41 Abs. 4 DSGVO und den
Widerruf einer Zertifizierung nach Art. 42 Abs. 7 DSGVO unverzuglich zu informieren.

Der Auftraggeber ist berechtigt, sich vor Beginn und wahrend der Verarbeitung von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen
Mallnahmen sowie der in dieser Vereinbarung festgelegten Verpflichtungen zu
Uberzeugen. Dies und MaRnahmen nach Nr. 5.4 werden nicht durch die Vorlage von

Nachweisen nach Nr. 5.1 ausgeschlossen.

Inspektionen durch den Auftraggeber oder durch einen von diesem beauftragten Prifer
werden grundsatzlich nach vorheriger Anmeldung unter Berlcksichtigung einer
angemessenen Vorlauffrist zu den Ublichen Geschaftszeiten durchgefuhrt. Der
Auftragnehmer  hat  die Inspektion  von  der  Unterzeichnung  einer
Verschwiegenheitserklarung abhangig zu machen, wenn die Mdglichkeit besteht, dass
der Auftraggeber oder ein von diesem beauftragter Prifer im Rahmen seiner Inspektion
auch Kenntnis von Daten erlangt, die der Auftragnehmer im Auftrag eines anderen
Verantwortlichen verarbeitet. Der Auftraggeber stellt sicher, dass ein von ihm

beauftragter Prufer in keinem Wettbewerbsverhaltnis zu dem Auftragnehmer steht.
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6 Subunternehmer (weitere Auftragsverarbeiter)

6.1

6.2

6.3

6.4

Ein Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere
Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten

Leistung beauftragt.

Der Auftragnehmer tragt bei der Auswahl eines Subunternehmers insbesondere Sorge
daflr, dass dieser hinreichende Garantien dafur bietet, dass die geeigneten technischen
und organisatorischen Malinahmen so durchgeflihrt werden, dass die Verarbeitung
personenbezogener Daten entsprechend den Anforderungen der Datenschutz-

Grundverordnung erfolgt.

Nicht als Subunternehmerverhaltnis im Sinne dieser Regelung sind solche Leistungen
zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstiitzung bei
der  Auftragsdurchfihrung in Anspruch  nimmt.  Hierzu  zdhlen z.B.
Telekommunikationsleistungen, Wartung und Benutzerservice (wenn ein Zugriff auf
personenbezogene Daten des Auftraggebers ausgeschlossen ist), Reinigungskrafte und
Prufer. Der Auftragnehmer trifft mit diesen Dritten im erforderlichen Umfang schriftliche
Vereinbarungen, um angemessene Datenschutz- und
Informationssicherheitsmaflnahmen zu gewabhrleisten und behalt sich
KontrolimaRnahmen vor, um den Schutz und die Sicherheit der Daten des Auftraggebers

zu gewabhrleisten.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in
einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO). In dem
Vertrag mit dem Subunternehmer sind dieselben datenschutzrechtlichen Pflichten aus
der vorliegenden Vereinbarung dem Subunternehmer wirksam aufzuerlegen.
Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren,

oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Auftragnehmer haftet gegeniber dem Auftraggeber dafur, dass der
Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den

Auftragnehmer im Einklang mit dem vorliegenden Abschnitt vertraglich auferlegt wurden.

Der Auftragnehmer nimmt keinen Subunternehmer ohne vorherige gesonderte oder

allgemeine schriftiche Genehmigung in Anspruch. Der Auftragnehmer teilt dem
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Auftraggeber die bereits bei Abschluss dieses Vertrags bestehenden Subunternehmer

vorab mit.
6.5 Weitere Subunternehmer

Der Auftragnehmer nimmt einen Subunternehmer nur in Anspruch, wenn der
Auftraggeber dies zuvor gesondert schriftlich genehmigt hat (Art. 28 Abs. 2 Satz 1 Alt. 1
DSGVO). Der Auftragnehmer informiert den Auftraggeber frihzeitig, wenn er
Anderungen in Bezug auf die Hinzuziehung oder die Ersetzung der Subunternehmer
beabsichtigt.

6.6 Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind und der Auftraggeber

vorab zustimmt.

7 Haftung und Schadensersatz

Die Vertragsparteien haften entsprechend den einschlagigen gesetzlichen

Bestimmungen bzw. gegenlber den betroffenen Personen gemaf Art. 82 DSGVO.

8 Schlussbestimmungen

8.1 Die Vereinbarung gilt fur das laufende Vertragsverhaltnis sowie fir weitere
Dienstleistungen, die der Auftragnehmer aufgrund neuer vertraglicher Beziehungen mit

dem Auftraggeber vereinbart.

8.2 Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn die Daten des
Auftraggebers durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder Malnahmen Dritter beim
Auftragnehmer gefahrdet werden. Der Auftragnehmer informiert in diesem Fall alle
Beteiligten unverziiglich darliber, dass das Eigentum an den Daten ausschliel3lich beim

Auftraggeber liegt.

8.3 Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile
— einschliellich etwaiger Zusicherungen des Auftragnehmers — bedirfen einer

schriftlichen oder in einem elektronischen Format abgefassten Vereinbarung, die den
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ausdriicklichen Hinweis enthélt, dass es sich um eine Anderung bzw. Ergénzung dieser
Vereinbarung handelt.

8.4 Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise unwirksam
oder undurchfiihrbar sein oder werden, so ist die Wirksamkeit der ibrigen Regelungen
hiervon nicht betroffen. In diesem Falle werden die Parteien einvernehmlich eine neue
Regelung oder Erganzung der bestehenden Regelung vereinbaren, die die unwirksame
oder undurchfiihrbare Regelung in einer Art und Weise ersetzt bzw. erganzt, die der
ursprunglich von den Parteien bei Abfassung dieser Anlage beabsichtigten Regelung
am nachsten kommt, hatten sie denn die Unwirksamkeit oder Undurchfihrbarkeit

bedacht. Dies gilt auch fir Regelungsliicken.
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